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Unsere 
Agenda 
für heute
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• Wofür eigentlich Online-Banking?

• Was kann Online-Banking? 

• Was benötige ich für Online-Banking?

• Ist Online-Banking sicher? 

• Betrugsmaschen: Ohne Ihre Unterstützung, geht nichts.
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Wofür eigentlich Online-Banking?
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Zahlungsverkehr

•  z.B. Überweisungen,

•  Umsätze, Kontostände,

•  Daueraufträge,

•  etc…

Michel Breyer – Keine Angst vorm Online-Banking

Vertragsabschlüsse

•  Geldanlage, Kreditkarte,

•  Bausparen, Versicherung,

•  etc…

Mobilität & Service

•  Banking immer & überall

•  Sinnvolle Zusatzangebote

•  Kontowecker, Geld senden

•  Fotoüberweisung

Postfach

•  Papierlose Kontoauszüge

•  Papierlose Vertragskopien

•  Sichere Nachrichten 
schreiben

Bezahlen

•  Bezahlen mit Handy
(z.B. Apple Pay)

•  Giropay: Online bezahlen

Überblick: Funktionen im Online-Banking
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Online-
Banking
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Online-Banking ist Ihr digitaler Helfer rund um Ihre Finanzen

• Immer alles im Blick

➢ Kontostände, Kontobewegungen, Depots und Kreditkarten

➢ Auch Konten anderer Banken und Sparkassen

• Einfach einfacher: Überweisungen mit IBAN

➢ Verschreiben unmöglich Dank Online-Prüfung der IBAN

➢ Rechnungen einfach abfotografieren

• Nützliche Zusatzfunktionen

➢ Kontowecker für wichtige Kontoumsätze

➢ Mobile Apps: Ihr Konto auf dem Handy

➢ Kontoauszüge papierlos online sortiert

➢ Und vieles mehr… wenn man es nutzen möchte ☺

Was habe ich davon? 
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Immer alles im 
Blick

Gut sortierte 
Finanzübersicht
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Immer alles im 
Blick

Übersichtliche 
Umsatzanzeige inkl. 
Kontostandsverlauf
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Immer alles im 
Blick

Der Kontowecker für 
wichtige Zahlungen oder 
Abbuchungen
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Nicht so einfach: Die Überweisung mit 
IBAN und BIC
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Nicht so 
einfach

Kleine, aber wichtige 
Informationen für eine 
Überweisung
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Nicht so 
einfach
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Die IBAN ersetzt am 01.01.2014 erstmalig die Kontonummer 

und die Bankleitzahl. Sie kann bis zu 34 Zeichen lang sein. 

In Deutschland umfasst sie immer 22 Zeichen. 

Überweisung mit IBAN 
und BIC seit dem 
01.01.2014
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Einfach, 
bequem und 
sicher
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Online-Banking nimmt Ihnen Arbeit ab

• Keine Zahlendreher mehr

➢ Einmal genutzte IBANs werden gemerkt und vorgeschlagen

➢ Auch IBANs aus den Umsätzen werden vorgeschlagen

➢ Selbst erstellte Überweisungsvorlagen schaffen Sicherheit

• Noch einfacher und sicherer Dank Assistenten

➢ Verschreiben unmöglich Dank Online-Prüfung der IBAN

➢ Rechnungen einfach abfotografieren oder hochladen

Überweisen mit Online-
Banking
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Einfach 
sicherer:
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Online-Banking prüft die IBAN auf Richtigkeit

Online-Prüfung der IBAN

DE75 3345 0000 1040 1234 56   

Terry Test
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Einfach 
einfach:
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Online-Banking nimmt Ihnen Arbeit ab

Überweisungsvorlagen 
für wichtige oder 
wiederkehrende 
Zahlungen
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Einfach noch 
einfacher:
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Online-Banking sucht nach bekannten Empfängern

Vorlagen- und 
Empfängersuche
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Einfach am 
einfachsten

Die Fotoüberweisung

Michel Breyer – Keine Angst vorm Online-Banking
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Was benötige ich für Online-Banking?
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Voraus-
setzungen:
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Was Sie für einen sicheren Zugang benötigen:

• Zugangsdaten

➢ Anmeldename

➢ Geheimzahl, PIN bzw. Passwort

• Sicherungsmedium zur Auftragsfreigabe

➢ App „S-pushTAN“ auf einem mobilen Endgerät

oder

➢ chipTAN-Generator und Ihre Kontokarte

Die Trennung zwischen den Zugangsdaten und dem Sicherungsmedium 

erfüllt die sogenannte 2-Faktor-Authentifizierung gemäß der 

EU-Richtlinie „PSD2“ und gilt als besonders sicher.

Was benötige ich für 
Online-Banking?
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Sie erhalten automatisch eine

Nachricht in der App „S-pushTAN“ 

sobald ein Auftrag zur Freigabe 

vorliegt.

Prüfen Sie die Angaben gut und 

geben Sie den Auftrag im Anschluss 

mit einem Fingerwisch frei.

Die pushTAN

Sicherungsmedium 
Nummer 1 im Online-
Banking der Sparkasse
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Benutzen Sie Ihre Sparkassen-Card 

zusammen mit einem TAN-Generator,

um Zahlungsfreigaben vorzunehmen.

Im TAN-Generator werden wichtige 

Eckdaten zum Auftrag angezeigt. 

Prüfen Sie diese gut und geben Sie

den Auftrag im Anschluss mit der

Eingabe einer TAN frei.

Die chipTAN

Sicherungsmedium 
Nummer 2 im Online-
Banking der Sparkasse
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Die chipTAN

Sicherungsmedium 
Nummer 2 im Online-
Banking der Sparkasse
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Ist Online-Banking sicher?
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Sicherheit im 
Online-Banking
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• Darum ist Online-Banking sicher :

➢ Die Trennung der Zugangsdaten vom separaten Sicherungs-

medium (pushTAN / chipTAN) führt zu höchster Sicherheit.

➢ Ohne Ihre explizite Auftragsfreigabe, fließt kein Geld. 

➢ Wählen Sie bei Bedarf ein niedriges Verfügungslimit

− Sie können auch Verfügungen sperren (nur Abfrage)

➢ Eine Geräteerkennung verhindert Zugriffe durch Unbefugte.

➢ Automatische Betrugserkennung mit KI-Unterstützung. 

So werden Ihre Konten 
geschützt
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Sicherheit im 
Online-Banking
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• Betrug im Internet ist kein Online-Banking-Phänomen

➢ Es findet einfach nur größere Beachtung, da es ums Konto geht

• Betrug im Online-Banking geht nur mit Ihrer Hilfe

➢ Online-Betrüger wollen Ihre Daten und nutzen dafür

− gefälschte E-Mails, SMS oder Whatsapp-Nachrichten

− gefälschte Internetseiten

− betrügerische Anrufe

➢ Online-Betrüger wollen Ihr Vertrauen gewinnen, aber

− keine Bank oder Sparkasse fragt nach Ihren Zugangsdaten!!!

Die einfachste Lösung: 

Nutzen Sie Ihre Erfahrung und Ihren Menschenverstand ☺

Phishing und 
Cyberkriminalität
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Phishing
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Vorwand S-ID-Check, Energiepauschale, Sicherheit

Angriff per E-Mail:
Absender und Design oft 
im Stile der Bank oder 
Sparkasse
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Weitere 
Beispiele für 
Phishing

26.10.2023 Michel Breyer – Keine Angst vorm Online-Banking 26

Enkeltrick oder Vorwand eines ablaufenden S-pushTAN-

Zertifikats, EU-Richtlinien, …

Angriff per SMS oder 
Whatsapp
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Mehr Beispiele 
für Phishing
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Vorwand pushTAN-Reaktivierung

Aktuelle Sicherheitswarnungen und Tipps finden Sie unter: 

www.sparkasse-hrv.de/sicherheit

Der Angriff über 
gefälschte Internetseiten

http://www.sparkasse-hrv.de/sicherheit
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Sicherheit im 
Online-Banking

26.10.2023 Michel Breyer – Keine Angst vorm Online-Banking 28

• Wenn Sie sich nicht zu 100% sicher sind oder fühlen: 

➢ Seien Sie misstrauisch

− Sie geben sicher nicht Ihr Portemonnaie einem Fremden

➢ Lassen Sie sich nie unter Druck setzen

➢ Sprechen Sie im Zweifel mit Ihrer Bank oder Sparkasse

➢ Sie können den Online-Banking-Zugang zu jeder Zeit sperren

− Online oder telefonisch bei Ihrer Bank oder Sparkasse

− Sperr-Notruf 116 116 (rund um die Uhr erreichbar)

Dann kann auch nichts passieren ☺

• Weiterer Tipp: Digitalführerschein für Ihr Onlinewissen

➢ https://www.sicher-im-netz.de/dsin-digitalführerschein-difü

Tipps

https://www.sicher-im-netz.de/dsin-digitalführerschein-difü
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Vielen Dank ☺

Haben Sie Fragen? 


