Keine Angst vorm
Online-Banking

Digitalpaten 25. Oktober 2023

Michel Breyer
Produktmanager Online-Banking

]
5 Sparkasse
Hilden ¢ Ratingen ¢ Velbert



Unse re «  Wofiir eigentlich Online-Banking?

* Was kann Online-Banking?

Agenda « Was bendtige ich fiir Online-Banking?

* |st Online-Banking sicher?

fur heulte « Betrugsmaschen: Ohne Ihre Unterstiitzung, geht nichts.
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Wofiir eigentlich Online-Banking?
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Uberblick: Funktionen im Online-Banking

’----------\

4 \

Mobilitat & Service Postfach Bezahlen
¢ Bezahlen mit Handy
Banking immer & tiberall ¢ Papierlose Kontoausziige (z.B. Apple Pay)

Zahlungsverkehr

Vertragsabschliisse

z.B. Uberweisungen,

¢ Geldanlage, Kreditkarte,

Sinnvolle Zusatzangebote * Papierlose Vertragskopien * Giropay: Online bezahlen

Kontowecker, Geld senden e Sichere Nachrichten
schreiben

Umsaétze, Kontostande, ¢ Bausparen, Versicherung,

Dauerauftrage, e etc...

etc... Fotoliberweisung

’—----------~

~

----------’
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On]i ne- Online-Banking ist Ihr digitaler Helfer rund um Ihre Finanzen

Banking - Immer alles im Blick

» Kontostande, Kontobewegungen, Depots und Kreditkarten

» Auch Konten anderer Banken und Sparkassen

Was habe ich davon? * Einfach einfacher: Uberweisungen mit IBAN
» Verschreiben unmdéglich Dank Online-Priifung der IBAN
» Rechnungen einfach abfotografieren

» Niitzliche Zusatzfunktionen
» Kontowecker fiir wichtige Kontoumsatze
> Mobile Apps: Ihr Konto auf dem Handy
» Kontoausziige papierlos online sortiert
>

Und vieles mehr... wenn man es nutzen méchte ©
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Finanziibersicht ® ( Favoriten v\)
°
Immer alles im

o giropay-Zugang '6)

B]i I { gropay Tester — Terry Test 0,00 EUR

Sichteinlagen
DE75 3345 0000 1032 1234 56 Terry Test 120,00 EUR ®

Gut sortierte
Finanziibersicht

Visacard Platinum (Kreditkarte)

4234 0000 00X 4711 Terry Test 400,00 EUR

Sichteinlagen - Tagesgeld
e DE75 3345 0000 1040 1234 56 Terry Test 1.500,00EULR @

Hauptkonto - N26
DE86 1001 1001 9876 5432 10 Terry Test 20,00 EUR @
2Zwischensumme 1.240,00 EUR
Geldanlage 2.500,00 EUR v
Depot A~
Deka-Depot - Deka-Depot 2.500,00 EUR @
1122334455 - Terry Test : '
Kredite & Finanzierung ~
Sonstige Darlehen - GroBe Baufi
e DE21 33450000 4711081500 Terry Test 100.000,00 EUR
®
5 Sparkasse Gesamtsumme 96.260,00 EUR
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) Sichteinlagen - 5-Giro Flat
DE75 3345 0000 1032 123456 Terry Test Konto wechseln 1_519'11 EUR @
l Terry Test
®
BIICk . Umsédtze durchsuchen O\ )

67 Umsdtze im Zeitraum: 20.07.2023 bis 17.10.2023 », Chart ausblenden &, Exportieren & Drucken v

EUR

Ubersichtliche
Umsatzanzeige inkl.
Kontostandsverlauf '

Sortieren: Buchungsdatum (absteigend)

Gestern

Gottfried Schultz
Re. Nr. 23548316846-5165V 136,95 EUR

8 Mobilitat

Terry Test
1.300,00 EUR

umbuchen

12.10.2023

HUK-COBURG UNTERNEHMENSGRUPPE Bahnhofsplatz, 175,55 EUR
@ 96444 Coburg
HUK24, KRAFTFAHRT-VERSICHERUNG 55316 6665165 3213kd

Q) Absicherung und Vorsorge
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Immer alles im
Blick

Der Kontowecker fiir
wichtige Zahlungen oder
Abbuchungen

(]
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Sparkasse

Umsatzwecker: ,Geldeingang™:
Bundesagentur: 1.560,00 EUR
Neuer Saldo zu Konto x00x4711:
1.856.78 EUR

lhre Sparkasse

Umsatzwecker: ,Abbuchung®:
Ikea: 560,00 EUR

Meuer Saldo zu Konto xooxed 711:
856,78 EUR

Ihre Sparkasse




Nicht so einfach: Die Uberweisung mit
IBAN und BIC
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. Muster GmbH
Nicht so a2

Habermann & Sohne +49 (0) 30 2121356
Schnurlos-Stralte 31 mail@muster de

einfach

Rechnung

Rechnungs-Nr.. M1675 Rechnungsdatum: XX XX 20XX

Auftrags-Nr 01727 Lieferdatum 020X
Komissio Bestellung Gerstner Bearbeiter: Dorothea Schafer
esiell-Nr. il mali@musier.de

Kleine, aber wichtige

L oo L
Informationen fiir eine

U b e rwei s u n Pos. Art-Nr. Bezeichnung Menge Einheit  Preis/Einh (€]  Gesamt (€]
g 1 B-3025-078  B-3025, Farbe Griln 100 Stk 47,00 47.00

Musterertikel
2 B-0050-050  B-DOSU, Farbe Elau 200 Stk 38,00 7200

Mustersriikel ABG

3 A-0086-007  A-DO36, Antik-Look 100 Stk 58,00 56,00

Musterertikel
3 V-13kg Versand und Verpackung 100 St 11,00 11.09
Summe Hetto £188.80
10.00% USE suf 18800 € £3552

Endsumme l £222 51 ]

Lieferbedingung: Postversand
10 Tage 5% Skonto, 30 Tage ohne Abzug

BLZ 3345
- Max

600510 -JBIC WELADEDIVEL
T P W HRB 123456

3mbH - Sparkasse Berlin - Konto 10326(

0
5 Sparkasse Stz der Gesellschafi: Berin, Deutschiand - Gesd
A X UStIdNr. DE216308573
Hilden « Ratingen ¢ Velbert




Nicht SO Die IBAN ersetzt am 01.01.2014 erstmalig die Kontonummer

einfach

und die Bankleitzahl. Sie kann bis zu 34 Zeichen lang sein.
In Deutschland umfasst sie immer 22 Zeichen.

SEPA-.Uberweisung Fir Uberweisungen in Deutschiand, in

andere EU-/EWR-Staaten und in die Schweiz
s Sparkasse sowie nach Monaco in Euro.

Uberweisung mit IBAN
und BIC seit dem
01.01.2014

ger: Namo, Vorname/Firma (max. 27 Stellen, bel maschinelier Beschriftung max. 35 Steflen) S —"

HAX MUSTERMANN

IBAN Bel Uborweisungen in Deutschiand immer 22 Stellen

sonstige Linder 15 bis max. 34 Stellen
1 i 1

‘mﬂmm&mmmﬂl
die IBAN des

¥ Botrag: Euro, Cent
400,00

991. Name und Anschrift des Zahiers - (n umhwm)

B EVOD EBB

GEBURTSTAG

noch Verwendungszweck (insgesamt max_ 2 Zeilen & 27 Stelien, bel maschinetier Beschriftung max. 2 Zellen & 35 Stellen)

Name, Vorname/Firma, Ort (max. 27 Stellen, keine StraBen- oder

MA&T:NA HUST ERMANN

i €64 40050000/4870.8244.97 16

Datum Unterschrifi(en)

05-10.2043 Pastin,  (ushrmamn

v|;4601)0(! 0971511307

(]
5 Sparkasse
Hilden ¢ Ratingen e Velbert 26.10.2023 Michel Breyer — Keine Angst vorm Online-Banking 11




Einfach, Online-Banking nimmt lhnen Arbeit ab

bequem und  Keine Zahlendreher mehr
Sicher > Einmal genutzte IBANs werden gemerkt und vorgeschlagen

» Auch IBANs aus den Umsdtzen werden vorgeschlagen

. . . . > Selbst erstellte Uberweisungsvorlagen schaffen Sicherheit
Uberweisen mit Online-

Banking « Noch einfacher und sicherer Dank Assistenten
» Verschreiben unmdéglich Dank Online-Priifung der IBAN

» Rechnungen einfach abfotografieren oder hochladen

[
5 Sparkasse
Hilden e Ratingen ¢ Velbert 26.10.2023 Michel Breyer — Keine Angst vorm Online-Banking 12




Einfach Online-Banking priift die IBAN auf Richtigkeit

Si Ch e re r: Uberweisung ©

Sichteinlagen -

DE75334500001040123456 Konto
Torry Test o 151911 FuR  ®

Online-Priifung der IBAN ey Tester

DE75 33450000 1032 5006 11

@ Bitte gehen Sie eine giltige IBAN ein.

Betrag
10,00 EUR

Skontorechner

Verwendungszweck (optional)
Testiberweisung

Zahlungsart (optional)
Keine Angabe

Dauerauftrag als Vorlage speichern
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Einfach Online-Banking nimmt lhnen Arbeit ab
einfach:

Vorlagen Uberweisung Inland/EU ©®

Sichteinl
. . O e 100,00 EUR @
Uberweisungsvorlagen
fiir wichtige oder
. Suche in Vorlagen O\
wiederkehrende |
Za h'I u n g e n 2 Vorlagen Uberweisung Inland/EU Vorlage Uberweisung Inland/EU importieren 4,
Aktionen Sortieren: Empfanger (Aufsteigend) v
Terry Test
DE75334500001032600510 0,02 EUR

Test Uberweisungsvorlage

Test Empfanger GmbH
AT123743400000028860 351,50 EUR
Test Vorlage Osterreich
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Einfach noch Online-Banking sucht nach bekannten Empfdngern

einfacher:

Uberweisung ©

Sichteinlagen -
DETS 3345 0000 1040 1234 56 Konto 1-519,11 EUR @

Terry Test wechseln

Vorlagen- und
Empfingersuche (T e N

terry

AUS DEN VORLAGEN:

TERRY TEST
DEY5 3345 0000 1032 6005 10

Test Terry

\ DESE 3345 0000 103.2 6008 58 j

[
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Abbrechen Aufnahme Hilfe

Einfach am
einfachsten

Ihre Rechnung

110 Metery

™

Ot 8 P Bt Wi P S G ot om0 i s Vi Py o o s 7w £t o et
et . e v o

e Gt e e o
el o 2l

I
"

Die Fotoiiberweisung

sl S by o s Ave.

Rechnung oder QR Code scannen

S 4

Hochladen An
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Was benétige ich fiir Online-Banking?
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Voraus-
setzungen:

Was bendétige ich fiir
Online-Banking?

(]
5 Sparkasse
Hilden e Ratingen ¢ Velbert

Was Sie fiir einen sicheren Zugang benétigen:

 Zugangsdaten
» Anmeldename
» Geheimzahl, PIN bzw. Passwort

« Sicherungsmedium zur Auftragsfreigabe
> App ,,S-pushTAN* auf einem mobilen Endgerat
oder
» chipTAN-Generator und lhre Kontokarte

Die Trennung zwischen den Zugangsdaten und dem Sicherungsmedium
erfiillt die sogenannte 2-Faktor-Authentifizierung gemdpf der
EU-Richtlinie ,,PSD2*“ und gilt als besonders sicher.

26.10.2023 Michel Breyer — Keine Angst vorm Online-Banking
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Freigabe

Die pushTAN =

Bitte priifen Sie Ihre Auftragsdaten

Einzelliberweisung
Sparkasse

Sie erhalten automatisch eine
Nachrichtin der App ,,S-pushTAN“

. ; 129,95 €
sobald ein Auftrag zur Freigabe

Sicherungsmedium
Nummer 1 im Online-
Banking der Sparkasse

. IBAN
vorliegt. DES31132 113211321132 33

Datum

09.03.2023, 12:29:30 Uhr

Priifen Sie die Angaben gut und

geben Sie den AUftrag im AnSChIUSS @ Bitte geben Sie keinen Auftrag frei, den
mit einem Fingerwisch frei. Wenden S sch be Unkioreiom

umgehend an lhren Berater. Geben Sie
telefonisch keine sensiblen
Informationen weiter,

° Auftrag freigeben

Ablehnen

s H
. App Store

(]
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Die chipTAN

Sicherungsmedium
Nummer 2 im Online-
Banking der Sparkasse

(]
5 Sparkasse
Hilden « Ratingen ¢ Velbert

Benutzen Sie lhre Sparkassen-Card
zusammen mit einem TAN-Generator,

um Zahlungsfreigaben vorzunehmen.

Im TAN-Generator werden wichtige
Eckdaten zum Auftrag angezeigt.

Priifen Sie diese gut und geben Sie
den Auftrag im Anschluss mit der
Eingabe einer TAN frei.

137X

-N 3578 0



Die chipTAN

Sicherungsmedium
Nummer 2 im Online-
Banking der Sparkasse

(]
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Ist Online-Banking sicher?

5 Sparkasse
Hilden ¢ Ratingen ¢ Velbert 26.10.2023 Michel Breyer — Keine Angst vorm Online-Banking 22



Sicherheit im
Online-Banking

So werden lhre Konten
geschitzt

(]
5 Sparkasse
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* Darum ist Online-Banking sicher:

» Die Trennung der Zugangsdaten vom separaten Sicherungs-
medium (pushTAN / chipTAN) fihrt zu hochster Sicherheit.

» Ohne lhre explizite Auftragsfreigabe, fliel3t kein Geld.
» Wahlen Sie bei Bedarf ein niedriges Verfligungslimit
— Sie kdnnen auch Verfiigungen sperren (nur Abfrage)

» Eine Gerateerkennung verhindert Zugriffe durch Unbefugte.

» Automatische Betrugserkennung mit Kl-Unterstiitzung.
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Sicherheit im « Betrug im Internet ist kein Online-Banking-Phdnomen
Online-Banking

» Esfindet einfach nur grolRere Beachtung, da es ums Konto geht

« Betrug im Online-Banking geht nur mit lhrer Hilfe

» Online-Betriiger wollen Ihre Daten und nutzen dafir

Phishing und —  gefilschte E-Mails, SMS oder Whatsapp-Nachrichten
Cyberkriminalitat

— gefilschte Internetseiten
— betriigerische Anrufe
» Online-Betriiger wollen Ihr Vertrauen gewinnen, aber

— keine Bank oder Sparkasse fragt nach Ihren Zugangsdaten!!!

Die einfachste Lésung:
Nutzen Sie lhre Erfahrung und lhren Menschenverstand ©

[
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. . Vorwand S-ID-Check, Energiepauschale, Sicherheit
PhlShlng Von: ‘info@s-id-check de” —

An: An:
Ce: Betreff: Sie haben eine wichtige Nachricht

Gesendet: Sa., Aug. 12, 2023 at 14:53
Betreff: Sparkasse: Wichtige informationen erforderlich!

= Sparkasse

Von: Sparkasse-Kundenberatung
Gesendet:

An: ) Betrugensche E-Mail
Betreff: Sichern Sie sich thre Energiepauschale! Quelle: SIZ/S-CERT
Angriff per E-Mail:

Absender und Design oft S
im Sti]e der Bank oder Sehr geehrte Damen und Herren,
um die finanziellen Auswirkungen der gestiegenen Energiekosten fur die Menschen und die Wirtschafl abz hat die B Qg g mit Zwei Entiastung: rasch greiche

S p a r ka S S e MaBinahmen zur Entlastung und sozialen Unterstitzung aut den Weg gebracht. Ein gy Magr paket unterstutzt zudem L die von den S: oder
dem Kriegsgeschehen betroften sind

Dieses Entlastungspakete eine ge Energiep hale in Hohe von 300 Euro fur alle htigen Er

Wer bekommt die Energlepauschale?

« Steuerpflichtige mit Einkinften aus Gewinneinkunfisarien (§ 13, § 15 oder § 18 des Einkommensteuergesetzes) und
.« Ar und A , die Arbeitsiohn aus einem geg gen D und in die 1 bis V eingereiht sind oder als geringtugig
gte pauschal werden

Dse Auszahiung ertoigt fr Kunden der Sparkasse vollautomatisch, jedoch erst nachdem Sie ihre Konten- und Kundendaten (berpruft haben Nur so konnen wir sicherstelien, dass Sk berechtigt
10r eine Auszahlung sind

Sie Ihre

g und ganz einfach (ber unsere Homepage um noch diesen September Ihren Energiebonus direkt auf Ihr Konto zu erhalten!

Mit freundichen Grogen

Ihre Kundenberatung!
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. Enkeltrick oder Vorwand eines ablaufenden S-pushTAN-
Weiltere Zertifikats, EU-Richtlinien, ...

BEi S pi EI e fl.j r ) thr S-pushTAN Zertifikat lauft am 1387 Ot e ie OFosi
" 11.08.2023 ab. ~
[ ) [ ]
Phishing

Bitte verifizieren Sie sich unter: < B

+49
10:48

Heute

lhre S-pushTAN Verbindung lauft
16:30 @ & 3 94u in Klirze aus.

Bet he Nachrich! 2 age_o
€ Vil Hisialy Bitte erneut zertifizieren.

Angriff per SMS oder
Whatsapp

Hallo, kannst du mir vielleicht bis morgen
friih 1320€ ausleihen? Es ist dringend und
ich kann gerade nicht an mein Spargeld
kommen... Ich schick dir das Geld morgen
friih wieder zuriick

Klar, gerne Sparkasse

Schick mir deine Kontonummer

IBAN: DE
Name: Bl FELBuEA

Sehr geehrter Kunde,
ihre Synchronisierung zu
den PSD2/EU-Richtlinien
steht weiterhin aus!

Verwendungszweck:
Rechnungsnummer :

Okay, mache ich
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Mehr Beispie]e Vorwand pushTAN-Reaktivierung

© & hiipsy/a de - Ot N @ &

[ ]
5 Sparkasse PushTAN S S e

flir Phishing

PushTAN: SMS Reaktivierung

Bitte fiillen Sie das Formular aus, um lhre PushTAN App wieder zu reaktivieren.

Vor- und Nachname: [ ]

Der Angriff iiber
gefdlschte Internetseiten

SMS Link [ ]

icherheitshinweise
Absenden >

Weitere Informationen Service
Online-Banking redi Ihre Plane Karriere

Girokonto rivatkredit GemeinsamAllemGewachsen Filialen A-Z

Tagesgeldkonto lispokredif Geld einfach verstehen Geldautomaten A-Z

Aktuelle Sicherheitswarnungen und Tipps finden Sie unter:
www.sparkasse-hrv.de/sicherheit

[
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http://www.sparkasse-hrv.de/sicherheit

Sicherheit im
Online-Banking

(]
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 Wenn Sie sich nicht zu 100% sicher sind oder fiihlen:
» Seien Sie misstrauisch
— Sie geben sicher nicht Ihr Portemonnaie einem Fremden
» Lassen Sie sich nie unter Druck setzen
» Sprechen Sie im Zweifel mit Ihrer Bank oder Sparkasse

» Sie kdnnen den Online-Banking-Zugang zu jeder Zeit sperren

— Online oder telefonisch bei Ilhrer Bank oder Sparkasse
— Sperr-Notruf 116 116 (rund um die Uhr erreichbar)

Dann kann auch nichts passieren ©

« Weiterer Tipp: Digitalfiihrerschein fiir Ilhr Onlinewissen

> https://lwww.sicher-im-netz.de/dsin-digitalfihrerschein-difi
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https://www.sicher-im-netz.de/dsin-digitalführerschein-difü

Vielen Dank ©

Haben Sie Fragen?



