
Fake News, Deep Fakes und KI

Der Einfluss von Desinformation auf Meinungsprozesse
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Quelle (letzter Abruf 06.02.2024):
https://en.wikipedia.org/wiki/The_dress

https://en.wikipedia.org/wiki/The_dress


Quelle (letzter Abruf 06.05.2024):
https://www.bpb.de/shop/zeitschriften/izpb/medienkompetenz-355/539986/fake-news-misinformation-desinformation/

https://www.bpb.de/shop/zeitschriften/izpb/medienkompetenz-355/539986/fake-news-misinformation-desinformation/


Quelle (letzter Abruf 01.07.2024):
https://www.tiktok.com/@berlinetkinlikleri/video/7380669581267914017 

Misinterpreted Content
Dekontextualisierung oder bewusst falsche Interpretation wahrer Informationen 

https://www.tiktok.com/@berlinetkinlikleri/video/7380669581267914017


Quelle (letzter Abruf 01.07.2024):
https://www.tagesschau.de/faktenfinder/europameisterschaft-rassismus-100.html 

Misinterpreted Content
Dekontextualisierung oder bewusst falsche Interpretation wahrer Informationen 

"Wir haben diesen Gebetsraum geschaffen, damit ein Mensch, wenn 
er beten möchte, einen Rückzugsort hat. Er ist 
konfessionsübergreifend gedacht und steht allen Menschen jeglicher 
Glaubensrichtung offen"

"Wir haben neben dem Gebetsraum noch Ruheräume -
beispielsweise für stillende Mütter, für ältere Menschen, für 
Menschen, die Schutz vor Sonne suchen. Beide Räume sind Teil von 
unserem Inklusionsgedanken, dass wir auf der Fanzone einen Ort 
schaffen wollen, wo sich alle Menschen wohlfühlen."

https://www.tagesschau.de/faktenfinder/europameisterschaft-rassismus-100.html


Quelle (letzter Abruf 01.07.2024):
https://www.facebook.com/BundesligaOfficial/videos/1289782034802065/  

Manipulated Content
Manipulation eigentlich wahrer Informationen, z.B. Bilder und Videos

https://www.facebook.com/BundesligaOfficial/videos/1289782034802065/










Bilder sind eine Momentaufnahme aus einer 
bestimmten (dynamischen) Perspektive.



Quelle (letzter Abruf 06.02.2024):
https://www.history.com/news/josef-stalin-great-purge-photo-retouching

https://www.history.com/news/josef-stalin-great-purge-photo-retouching




Quelle (letzter Abruf 06.02.2024):
https://de.wikipedia.org/wiki/Best%C3%A4tigungsfehler

https://de.wikipedia.org/wiki/Best%C3%A4tigungsfehler


Quelle (letzter Abruf 03.06.2024):
https://www.heise.de/news/Studie-zu-den-USA-Aeltere-Frauen-verbreiten-besonders-viel-Desinformation-9742674.html

https://www.heise.de/news/Studie-zu-den-USA-Aeltere-Frauen-verbreiten-besonders-viel-Desinformation-9742674.html


• weltweit 70 Wahlen, darunter Russland, Indien, USA

• Kommunalwahlen, Landtagswahlen, EU-Wahlen

Quelle (letzter Abruf 06.02.2024):
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/desinformation-wahlen-2253208

https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/desinformation-wahlen-2253208


Quellen (letzter Abruf jeweils 06.02.2024):
https://www.lmu.de/de/newsroom/newsuebersicht/news/kuenstliche-intelligenz-die-flut-gefaelschter-fakten.html
https://www.tagesschau.de/faktenfinder/kontext/ki-desinformation-fakes-101.html
https://www.swr.de/swr2/programm/ki-fakenews-in-bild-und-ton-droht-uns-die-infokalypse-100.html
https://www.tagesspiegel.de/gesellschaft/medien-_-ki/wegen-verbreitung-von-fake-news-mehrheit-sieht-gefahr-in-kunstlicher-intelligenz-10852882.html

https://www.lmu.de/de/newsroom/newsuebersicht/news/kuenstliche-intelligenz-die-flut-gefaelschter-fakten.html
https://www.tagesschau.de/faktenfinder/kontext/ki-desinformation-fakes-101.html
https://www.swr.de/swr2/programm/ki-fakenews-in-bild-und-ton-droht-uns-die-infokalypse-100.html
https://www.tagesspiegel.de/gesellschaft/medien-_-ki/wegen-verbreitung-von-fake-news-mehrheit-sieht-gefahr-in-kunstlicher-intelligenz-10852882.html


Quelle (letzter Abruf 06.02.2024):
https://www.deutschlandfunk.de/die-reale-gefahr-automatisierter-fake-news-dlf-e50c5c59-100.html

https://www.deutschlandfunk.de/die-reale-gefahr-automatisierter-fake-news-dlf-e50c5c59-100.html


Was ist KI und was kann 
sie leisten?
• Teilgebiet der Informatik, bei dem menschliche kognitive 

Fähigkeiten imitiert werden

• Algorithmen lösen Probleme eigenständig durch 
Wiederholung, statt schlicht bestimmte Vorgaben 
abzuarbeiten

• wachsende Datenmengen und moderne Rechenleistung 
tragen dazu bei, dass maschinelles Lernen in großem Stil 
genutzt wird



Was ist KI und was kann 
sie leisten?
• Bilderkennung

• Spracherkennung

• Mustererkennung (auch bei Fertigungsprozessen)

• Prozessoptimierung

--> 

optimierte Suchmaschine, Navigationssysteme, 
Übersetzungsdienste, Smart-Home-Anwendungen, 
Gesichtserkennung, Generieren von Bildern, Texten, Videos…



Kinderbücher erstellen

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://www.wired.com/story/james-earl-jones-darth-vader-death-artificial-intelligence/

https://www.wired.com/story/james-earl-jones-darth-vader-death-artificial-intelligence/


Songs kreieren

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://suno.com/

https://suno.com/


Echtzeitinformationen und Übersetzungen

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://lens.google/intl/de/

https://lens.google/intl/de/


Quelle (letzter Abruf 18.09.2024):
https://cn.chinadaily.com.cn/

https://cn.chinadaily.com.cn/


读这篇文章的人都是傻子



…oder Hilfe bei den Hausaufgaben

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://lens.google/intl/de/

https://lens.google/intl/de/


(4a−5b)²



Pflanzen bestimmen

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://floraincognita.de/

https://floraincognita.de/


Pflanzen bestimmen

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://floraincognita.de/

https://floraincognita.de/


Pilze erkennen…oder auch nicht

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://www.zeit.de/digital/2023-09/kuenstliche-intelligenz-pilze-erkennung-magic-mushroom-wald

https://www.zeit.de/digital/2023-09/kuenstliche-intelligenz-pilze-erkennung-magic-mushroom-wald


Bildbearbeitung

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://snapedit.app/de

https://snapedit.app/de


Smart Home

Quelle (letzter Abruf 18.09.2024):Quelle (letzter Abruf 18.09.2024):
https://www.wissensdurstig.de/smart-home-und-aeltere-menschen/

- zentrale Steuerung technischer Geräte im Haushalt
- dank KI: intelligente Prozesskoordination

- Thermostate
- Lichtsysteme
- Morgenroutine: Wecker, Kaffeemaschine…
- Saug- und Mähroboter
- Bewässerungsanlagen im Garten
- smarte Alarmanlage
- Sturzmelder

https://www.wissensdurstig.de/smart-home-und-aeltere-menschen/




OpenAI: Sora



OpenAI: Sora
A stylish woman walks down a Tokyo street filled with 
warm glowing neon and animated city signage. She wears 
a black leather jacket, a long red dress, and black boots, 
and carries a black purse. She wears sunglasses and red 
lipstick. She walks confidently and casually. The street is 
damp and reflective, creating a mirror effect of the 
colorful lights. Many pedestrians walk about.



Der Papst im Parka

Quelle (letzter Abruf 06.02.2024):
https://www.zdf.de/nachrichten/panorama/prominente/papst-daunenjacke-fake-ki-kuenstliche-intelligenz-100.html

- im März 2023 verbreitet sich dieses Bild
- manche Nutzerinnen und Nutzer sind sich unsicher, ob es 

echt ist oder nicht

Correctiv empfiehlt:
- mit Stichworten nach potenziellen Medienberichten suchen
- auf Ungereimtheiten und Details im Bild achten
- ursprüngliche Quelle des Bildes recherchieren

https://www.zdf.de/nachrichten/panorama/prominente/papst-daunenjacke-fake-ki-kuenstliche-intelligenz-100.html
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/


Quelle (letzter Abruf 23.04.2024):
https://www.swr.de/swraktuell/baden-wuerttemberg/stuttgart/afd-deepfakes-wahlkampf-100.html



Der unsterbliche Darth Vader

Quelle (letzter Abruf 18.09.2024):
https://www.wired.com/story/james-earl-jones-darth-vader-death-artificial-intelligence/

- Schauspieler James Earl Jones stirbt am 09.09.2024
- hat zu Lebzeiten zugestimmt, dass seine Stimme

von einer KI genutzt werden darf
- trotz Tod: auch in zukünftigen Filmen als virtuelle

Stimme in Star Wars-Filmen dabei

https://www.wired.com/story/james-earl-jones-darth-vader-death-artificial-intelligence/


Jens Riewa entschuldigt sich

Quelle (letzter Abruf 06.02.2024):
https://www.tagesschau.de/faktenfinder/tagesschau-audio-fakes-100.html

„Guten Abend, meine Damen und Herren. Ich begrüße Sie zur 
Tagesschau. Heute möchten wir uns bei Ihnen entschuldigen. 
Seit über drei Jahren lügen wir Ihnen dreist ins Gesicht.“

- gefälschte tagesschau-Audiodateien
- wurden stark in der Querdenker-Szene verbreitet

https://www.tagesschau.de/faktenfinder/tagesschau-audio-fakes-100.html


heute journal “wirbt” für Betrugsmasche

Quelle (letzter Abruf 01.05.2024):
https://www.youtube.com/watch?v=QW8SoA9ZCaE

„Guten Abend, Ihnen allen. […] Wir sprechen von einer neuen 
KI-gestützten Anlageplattform, die bereits Millionen von 
deutschen Bürgern zur Verfügung steht und ihnen hilft, mit 
minimalen Investitionen große Geldsummen zu verdienen. 
Das ist unglaublich.“

- vermeintlicher Nachrichtenbeitrag des heute journals im 
Stil der Sendung

- Jingle, Studio-Kulisse, KI-Stimme von Christian Sievers

https://www.youtube.com/watch?v=QW8SoA9ZCaE


Audio-Deepfakes 

Quelle (letzter Abruf 18.09.2024):
https://www.ardmediathek.de/video/markt/dreister-enkeltrick-mit-ki-betrueger-nutzen-audio-deepfakes/ndr/Y3JpZDovL25kci5kZS80ODU5ZTllMi1lNzdhLTQxMzAtYjU1MS05YzBjMDIwYW

- Betrüger-KI imitiert Stimmen von Freunden, Familie oder 
Personen aus dem Arbeitsumfeld

- suggeriert dringende Fälle und bittet oft um Geld

https://www.ardmediathek.de/video/markt/dreister-enkeltrick-mit-ki-betrueger-nutzen-audio-deepfakes/ndr/Y3JpZDovL25kci5kZS80ODU5ZTllMi1lNzdhLTQxMzAtYjU1MS05YzBjMDIwYWY1ZDI


Quelle (letzter Abruf 18.09.2024):
https://www.businessinsider.de/leben/international-panorama/deepfake-unternehmen-ueberweist-23-millionen-an-betrueger/

https://www.businessinsider.de/leben/international-panorama/deepfake-unternehmen-ueberweist-23-millionen-an-betrueger/


Olaf Scholz verkündet AfD-Verbot

Quelle (letzter Abruf 01.02.2024):
https://www.t-online.de/tv/nachrichten/politik/id_100290532/olaf-scholz-wettert-in-video-gegen-afd-diese-indizien-entlarven-den-deepfake.html

- Deepfake nutzt Kulisse einer üblichen Regierungsansprache
- Scholz spricht sich vermeintlich für ein Verbot der AfD aus
- Künstlerkollektiv „Zentrum für politische Schönheit“ hat sich 

dazu bekannt

https://www.t-online.de/tv/nachrichten/politik/id_100290532/olaf-scholz-wettert-in-video-gegen-afd-diese-indizien-entlarven-den-deepfake.html


Quelle (letzter Abruf 23.04.2024):
https://www.faz.net/aktuell/feuilleton/medien/bundesregierung-laesst-fake-video-mit-olaf-scholz-verbieten-19538916.html



Apropos…

Olaf Scholz grüßt die Digitalpaten!



KI-Model Aitana Lopez

Quelle (letzter Abruf 01.02.2024):
https://www.wuv.de/Themen/Tech/KI-Model-Agentur-erfindet-pflegeleichte-Star-Influencerin

- Marketingagentur aus Barcelona entwickelte virtuelles Model
- Wirbt für Mode-, Fitness- und Gaming-Produkte
- „maßgeschneiderte, pflegeleichte KI-Influencerinnen und 

Influencer […] vielversprechendes Geschäftsmodell der 
Zukunft“

https://www.wuv.de/Themen/Tech/KI-Model-Agentur-erfindet-pflegeleichte-Star-Influencerin


Quelle (letzter Abruf 18.09.2024):
https://www.instagram.com/fit_aitana/

https://www.instagram.com/fit_aitana/


Quelle (letzter Abruf 18.09.2024):
https://www.instagram.com/aira.silver/

https://www.instagram.com/aira.silver/


Quelle (letzter Abruf 18.09.2024):
https://www.express.de/autor/klara-indernach-594809

KI-Journalismus

https://www.express.de/autor/klara-indernach-594809


Google Gemini schreibt Geschichte neu

Quelle (letzter Abruf 01.03.2024):
https://www.n-tv.de/technik/Google-KI-zeigte-schwarze-Nazis-article24759764.html

- viele KI-Anwendungen offenbarten in den letzten Jahren 
Probleme mit Stereotypen und Diskriminierung

- Google wollte das mit mehr Diversität angehen
- KI-Software Gemini erstellte daraufhin fehlerhafte Bilder mit 

historischem Kontext

https://www.n-tv.de/technik/Google-KI-zeigte-schwarze-Nazis-article24759764.html


Machen Sie den Test!
• https://www.geo.de/wissen/quiz/bilder-quiz-

-ki-bild-oder-fotografie--33364744.html

• https://www.spiegel.de/netzwelt/web/quiz-
zu-kuenstlicher-intelligenz-koennen-sie-ki-
bilder-von-echten-fotos-unterscheiden-a-
5b2d7cb4-d26f-4a5b-b2bf-c2a2ea98485d

https://www.geo.de/wissen/quiz/bilder-quiz--ki-bild-oder-fotografie--33364744.html
https://www.geo.de/wissen/quiz/bilder-quiz--ki-bild-oder-fotografie--33364744.html
https://www.spiegel.de/netzwelt/web/quiz-zu-kuenstlicher-intelligenz-koennen-sie-ki-bilder-von-echten-fotos-unterscheiden-a-5b2d7cb4-d26f-4a5b-b2bf-c2a2ea98485d
https://www.spiegel.de/netzwelt/web/quiz-zu-kuenstlicher-intelligenz-koennen-sie-ki-bilder-von-echten-fotos-unterscheiden-a-5b2d7cb4-d26f-4a5b-b2bf-c2a2ea98485d
https://www.spiegel.de/netzwelt/web/quiz-zu-kuenstlicher-intelligenz-koennen-sie-ki-bilder-von-echten-fotos-unterscheiden-a-5b2d7cb4-d26f-4a5b-b2bf-c2a2ea98485d
https://www.spiegel.de/netzwelt/web/quiz-zu-kuenstlicher-intelligenz-koennen-sie-ki-bilder-von-echten-fotos-unterscheiden-a-5b2d7cb4-d26f-4a5b-b2bf-c2a2ea98485d


Fotografie oder KI-Bild?



Fotografie oder KI-Bild?



Fotografie oder KI-Bild?



Quelle (letzter Abruf 06.02.2024):
https://www.handelsblatt.com/technik/ki/kuenstliche-intelligenz-wie-ki-bots-in-den-usa-in-den-wahlkampf-eingreifen/100008476.html

https://www.handelsblatt.com/technik/ki/kuenstliche-intelligenz-wie-ki-bots-in-den-usa-in-den-wahlkampf-eingreifen/100008476.html


Quelle (letzter Abruf 23.04.2024):
https://www.zeit.de/digital/2024-02/ki-wahlkampf-joe-biden-kennzeichnung



Mehr zur Schweigespirale (letzter Abruf 23.04.2024):
https://noelle-neumann.de/wissenschaftliches-werk/schweigespirale/



Quelle (letzter Abruf 06.02.2024):
https://www.bundesregierung.de/breg-de/aktuelles/mit-ki-gegen-desinformation-2182026

https://www.bundesregierung.de/breg-de/aktuelles/mit-ki-gegen-desinformation-2182026


Quelle (letzter Abruf 17.02.2024):
https://www.heise.de/news/Munich-Accord-Projekt-gegen-Deepfakes-im-Superwahljahr-9631459.html 

https://www.heise.de/news/Munich-Accord-Projekt-gegen-Deepfakes-im-Superwahljahr-9631459.html


„Meine These ist, dass in den Ländern, in denen wir stabile 
Parteistrukturen haben, in denen auch der persönliche Kontakt 
möglich ist - über die Strukturen, aber letztendlich auch über die 
Größe des Landes - dass KI da nicht so durchgreifen wird.“
Andrea Römmele, Kommunikations- und Politikwissenschaftlerin

Quelle (letzter Abruf 23.04.2024):
https://www.swr.de/wissen/welchen-einfluss-hat-ki-auf-wahlen-100.html 



Weitere Links

• Obama Deep Fake: 
https://www.youtube.com/watch?v=cQ54GDm1eL0

• CBS News: Can you spot the difference?
https://www.youtube.com/watch?v=B4jNttRvbpU

• Heute journal Interview mit KI
https://www.youtube.com/watch?v=r6NEcHUVGAk

https://www.youtube.com/watch?v=cQ54GDm1eL0
https://www.youtube.com/watch?v=B4jNttRvbpU
https://www.youtube.com/watch?v=r6NEcHUVGAk


Noch Fragen?

Daniel Lehmann
lehmann.dnl@gmx.de
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